Podstawowe informacje dla Klientow Biura Rachunkowego BATAX dotyczace ochrony
danych osobowych po 25 maja 2018 roku:

OGOLNIE O RODO

» Coto jest RODO:

RODO to skrét oznaczajgcy Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywutakich danych oraz
uchylenia dyrektywy 95/46/WE (rozporzgdzenie ogdlne o ochronie danych), ktory zastepuje dotychczasowa dyrektywe 95/46/WE.

Wazine: RODO bedzie bezposrednio obowigzywad, bedzie bezposrednio stosowane i bezposrednio skliteczne\w kazdym porzadku
prawnym krajow UE, w tym Polsce. Oznacza to, ze (z bardzo niewielkimi wyjgtkami), cate prawo ochrony danychyosobowych
znajdziemy bezposrednio w tekscie RODO. Tym samym RODO zastgpi obowigzujgcg obecnie ustawe z 29 sierpnia 1997 r. o
ochronie danych osobowych. W dokumentach anglojezycznych Rozporzgdzenie ParlamentujEuropejskiege i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. jest okre$lane skrotem GDPR, od angielskiej nazwy: General Data Protection Regulation.

» 0Od kiedy:

RODO bedzie stosowane od 25 maja 2018 r. To wtasnie do tej daty wszystkie podmiotyj ktare podlegaja RODO, powinny by¢
gotowe do jego stosowania. Nie ma juz zadnego dodatkowego okresu przejscioWwego.

» Kto podlega:

RODO podlega dziatalnos¢ gospodarcza prowadzona w Unii Europejskiej wijakiejkolwiek formie prawnej: spotka, jednoosobowa
dziatalnos¢ gospodarcza czy nawet oddziat w Unii Europejskiej\przedsiebiorcy majgcego siedzibe poza Unig: stowem - kazdy
przedsiebiorca. Nie ma znaczenia narodowos¢ oséb, ktorych'dane,osobowe sg przetwarzane ani to, gdzie przetwarzane sg dane
osobowe (czyli np.: gdzie znajdujg sie serwery).RODO, Zznajduje zastosowanie rowniez, gdy podmioty spoza Unii Europejskiej
oferujg swoje towary i ustug osobom przebywajgcy welnii.

Regulacje RODO nie znajdujg zastosowahia w odniesieniu,doidziatalnosci osobistej lub domowej. Oznacza to, ze osoba fizyczna
prowadzgca dziatalno$¢ gospodarczg musi‘stosowaé RODO ‘do danych osobowych swoich klientéw czy pracownikéw, ale nie
stosuje RODO do danych przetwarzanych wi.celach czysto prywatnych, np. do danych adresatéw kartek swigtecznych.

Podstawa prawna: art. 3 RODO.

» Co podlega:
RODO stosuje sie do przetwarzania,danych osobowych, czyli jakichkolwiek operacji wykonywanych na danych osobowych, np.:

e  zbieranie danych,

o Qprzechowywanie danych,
e ‘) ustwanie danych,

e Opracowywanie danych,
o “Yudostepnianie danych.

WazneiRODO obejmuje wszelkie czynnosci, ktére maja za przedmiot dane osobowe — czyli nie tylko np. ustuge archiwizowania
dokumentéw, ale takze wszelkie ustugi, w ktorych dochodzi do zbierania danych osobowych. Dlatego RODO powinni stosowac:

e przedsiebiorcy zajmujgcy sie przetwarzaniem danych, jak np.: archiwizacja danych, niszczenie dokumentdéw, ustugi
kurierskie itp.,

e przedsiebiorcy, ktdrzy przetwarzajg dane osobowe przy okazji Swiadczenia innych ustug, jak np.: posrednicy
ubezpieczeniowi, agenci biur podrdzy, ksiegowi, sklepy internetowe, zarzadcy nieruchomosci itp.

Podstawa prawna: art. 3, 4 pkt 2 RODO
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http://www.sage.com.pl/rodo

» Kary za nieprzestrzeganie:
Za nieprzestrzeganie zapiséw RODO podmiot moze zosta¢ ukarany kara:
e do 4% swojego rocznego globalnego obrotu
lub

e w wysokosci 20 milionéw euro.

To maksymalna kara, jakg moze zosta¢ natozona za najpowazniejsze naruszenia, takie jak:

e brak uzyskania dostatecznej zgody na przetwarzanie danych osobowych,
e naruszenie podstawowych wymogodw privacy by design.

Za drobniejsze przewinienia na przedsigbiorstwo moze zosta¢ natozona kara w wysokosci 2% jego rocznego glebalnego obrotu,
np. za:

e naruszenie obowigzku rejestrowania czynnosci przetwarzania,
e niezgltoszenie naruszenia ochrony danych osobowych organowi nadzorczemu,
e niedokonanie oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osebowych.

Watine: zasady te majq zastosowanie zarowno do administratorow, jak i procesorow

DANE OSOBOWE

» Co to sg dane osobowe:

Dane osobowe to wszelkie informacje odnoszgce sie do zidentyfikowanejlub mezliwej do zidentyfikowania osoby fizycznej. Osoba
zidentyfikowana to taka osoba, ktdérej tozsamos¢ znamy,aktdrg mezemy wskazac¢ sposrdod innych oséb. Osoba mozliwa do
zidentyfikowania to taka osoba, ktdrej tozsamosci nie znamy, ale moezemy poznac, korzystajgc z dostepnych nam Srodkéw.

Na przyktad:

e pracownik, ktorego dane‘esobowe przetwarzapracodawca — to osoba zidentyfikowana,

e potencjalny kontrahent, “ktorege. ‘mamy® tylko numer ewidencyjny w CEIDG - osoba mozliwa
do zidentyfikowania,

e  klient sklepu internetowego, ktérypodat swoje dane osobowe do wysytki zamdwienia — to osoba zidentyfikowana,

e nadawca listu polecanego, znany/z numeru nadanej przesytki — osoba mozliwa do zidentyfikowania,

e 0s0ba, ktéra wformularzutkontaktowym podaje swoje imig, nazwisko i adres e-mail — to osoba zidentyfikowana.

Dane osobowe to informacje'e, osobach fizycznych. Osoby prawne nie majg danych osobowych — ale ich pracownicy majg dane
osobowe, jak kazda inna osoba fizyczna:
Na przyktad:

= nazwaABC Sp. z 0. 0. — nie stanowi danych osobowych tego podmiotu,
. informacja’,,Jan Kowalski, pracownik ABC sp. z 0. 0.” — moze stanowi¢ dane osobowe Jana Kowalskiego.

Na.uznanie informagji za dane osobowe nie majg wptywu ani wiek, ani narodowos¢ osoby fizycznej

WyikdzZniamy:

e “)dane osobowe zwykte,
e dane osobowe zaliczajgce sie do szczegdlnych kategorii danych (w dotychczasowej UOD: dane wrazliwe).

Do tej drugiej kategorii danych osobowych zaliczamy dane ujawniajgce:

e pochodzenie rasowe lub etniczne, poglady polityczne,

e przekonania religijne lub $wiatopogladowe,

e przynaleznos¢ do zwigzkdw zawodowych,

e dane genetyczne oraz dane biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej.

Podstawa prawna: art. 4 pkt 1, art. 9 10 RODO.
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» Co to jest zbior danych osobowych:

Zbidr danych to kazdy posiadajacy strukture zestaw danych o charakterze osobowym, czyli kazdy uporzadkowany zestaw danych
osobowych dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Wazine: Zestaw danych osobowych stanowig takze aplikacje sktadane przez przysztych pracownikéw, do celéw rekrutacji.

Podstawa prawna: art. 4 pkt 6 RODO.

» Co to jest przetwarzanie danych osobowych:

Przetwarzanie danych osobowych to bardzo ogdlne sformutowanie, oznaczajgce jakiekolwiek operacje wykohywaneina danych
osobowych, takie jak:

e  zbieranie danych,

e przechowywanie danych,
e usuwanie danych,

e opracowywanie danych,
e udostepnianie danych.

Jezeli jaki$ przedsiebiorca przetwarza dane osobowe, to moze to robic jako jeden z dwdchykategorii podmiotdw:

1. jako administrator danych,
2. jako podmiot przetwarzajacy dane.

v" Administrator danych to taki podmiot, ktéry decyduje o celach{{po.co@)i sposobach (jak?) przetwarzania danych.
Na przyktad:

e pracodawca w stosunku do danych osobowych sweichypracownikéw — administrator danych,

e sprzedawca w sklepie internetowym w stasunkuido ‘danych osobowych swoich klientéw — administrator danych,

e wiasciciel strony internetowej w stosunku“do danych osobowych osdb, ktére zaprenumerowaty newsletter —
administrator danych.

(WAZNE: Biuro Rachunkowe BATAX jest zatem administfatorem danych swoich pracownikéw i danych swoich Klientéw — w
zakresie wykonywania umowy o swiadczenie ustug ksiegowych, np. wystawienie faktury za ustugi ksiegowe)

Administrator danych to zawsze okreslony podmiot, a nie jego pracownik.
Na przyktad:

e spodtka z 0.0. — administrater, danych,
e prezes zarzadu spétkayz 0.0. — nie jest administratorem danych,
e Jan Kowalski, prowadzacy jednoosobowg dziatalnos$¢ gospodarczg — administrator danych.

v“Podmiot przetwarzajacy dane osobowe nie decyduje o celach (po co?) i sposobach (jak?) przetwarzania danych; dziata
natomiastina podstawie’umowy z administratorem danych. Administrator danych moze bowiem przetwarza¢ dane samodzielnie
albo tez moze skorzystac z ustug zewnetrznego podmiotu, ktory te dane bedzie dla niego przetwarzat (podmiot przetwarzajacy
dane.osobowe).

Na przyktad;

e  biuro rachunkowe jest podmiotem przetwarzajagcym dane osobowe, poniewaz przetwarza na zlecenie dane
osobowe przekazane mu w tym celu przez klientow,

e firma utrzymuje na zlecenie swoich klientéw konta poczty elektronicznej — jest podmiotem przetwarzajgcym dane
osobowe, poniewaz przetwarza na zlecenie dane osobowe klientéw-zleceniodawcéw,

e firma zajmuje sie profesjonalnie niszczeniem danych osobowych — jest podmiotem przetwarzajgcym dane
osobowe, poniewaz przetwarza w tym zakresie dane osobowe na zlecenie swoich klientow.
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(WAZNE: Biuro Rachunkowe BATAX jest zatem podmiotem przetwarzajagcym dane swoich Klientéw i ich pracownikéw —zgodnie
z zawartg z Klientami umowa powierzania przetwarzania danych osobowych, np. w celu prowadzenia ustug rachunkowych,
ustug zwigzanych z ubezpieczeniami spotecznymi, itp.)

Kazdy podmiot przetwarzajgcy dane na zlecenie powinien zawrze¢ z administratorem danych tzw. umowe powierzenia, w ktorej
okreslone zostang zasady przetwarzania danych.

W firmach dane osobowe faktycznie przetwarzane sg przez konkretne osoby fizyczne — pracownikéw lub wspétpracownikéw
administratora lub podmiotu przetwarzajagcego dane. Osoby te powinny posiada¢ stosowne upowaznienie do takiego
przetwarzania danych osobowych.

Podstawa prawna: art. 4 pkt 7 i 8 RODO.

» Kiedy mozna przetwarzac¢ dane osobowe:

Dane osobowe mozna przetwarzac wytacznie wtedy, gdy istnieje do tego podstawa prawna przetwarzania danych.
W przypadku podmiotow gospodarczych takimi typowymi podstawami przetwarzania danych zwyktych sa:

e zgoda osoby, ktérej dane dotyczg, np. wyrazna zgoda osoby, ktdrej dane dotycza

e umowa z osobg, ktéorej dane dotyczg, gdy przetwarzanie tychy, danych®, jest niezbedne
do jej wykonania lub do podjecia dziatann poprzedzajgcych zawarcie umowysna zgdanie tej osoby, np.: przetwarzanie
danych jest niezbedne do wykonania zadan zwigzanych z zatrudnieniem, Ubezpieczeniem spotecznym pracownikdéw;

e obowigzek prawny cigzacy na administratorze, gdy przetwarzanie jest niezbedne.daljego wypetnienia, np.: przetwarzanie
jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolnosci pracownika do pracy,

e prawnie uzasadniony interes realizowanych przez administratora lubmprzez strone trzecia, gdy przetwarzanie jest
niezbedne do osiggniecia wynikajacych z niego celdw, np.: przetwarzanie danych jest niezbedne w celu dochodzenia praw
przed sagdem.

Wazine: Administrator danych zawsze powinien moéc wykazaé, ze dysponuje ‘@dpowiednig podstawg przetwarzania danych: to
obowigzek prawny administratora danych wynikajacy z tzw. zasady,rozliczalnosci.

Podstawa prawna: art. 6 i 9 RODO.

> lle danych mozna przetwarzaé:

RODO wprowadza tzw. zasade minimalizagji danychjosobowych. Okresla ona, ze mozna przetwarza¢ wylacznie takie dane
osobowe, ktére sg niezbedne do osiggniecia\ celu, przetwarzania danych. Dlatego przetwarzanie danych powinno zostac
ograniczone tylko do takich danych, bez ktorych nie mozna osiggnac celu ich przetwarzania.

Na przyktad: firma realizuje zamodwienia, wisklepie internetowym - firma zawarta jednak w formularzu sklepu pytania o: stan
cywilny (sytuacja rodzinn@), ilosé,dzieci wagosp. domowym (sytuacja rodzinna), zarobki (sytuacja finansowa). Firma nie moze
przetwarzac tych danych w-eelu realizagji zamodwienia: to niedopuszczalne. Mogtaby to robi¢, ale w innym celu, np.: w celach
marketingowych, z tym ze na innej podstawie prawnej.

Podstawa prawna: art, 5 ust, 1 pkt c) RODO.

»» Jakie daneprzetwarza biuro rachunkowe?

Daneosobowe)przetwarzane w biurze rachunkowym maja zrédto w powierzonych przez klientéw dokumentach pracowniczych,
Umowach, fakturach czy wyciggach bankowych. Do kategorii przetwarzanych przez biura rachunkowe danych osobowych i
zbioréw danych zawierajacych informacje gospodarcze w szczegdlnosci nalezg dane o wielkosci transakcji klienta, dane jego
kontrahentow, dane jego pracownikdéw czy jego samego.

> Podpisatem umowe powierzenia przetwarzania danych z biurem rachunkowym, kto jest administratorem danych?

Klient przekazujgcy dane osobowe (na podstawie umowy powierzenia przetwarzania danych) dla biura rachunkowego pozostaje
administratorem tych danych. To on jest zobowigzany do zachowania starannosci w celu ochrony danych swoich kontrahentéw.
Nie ma tu znaczenia, ze przekazat (powierzyt) piecze nad dokumentami biuru rachunkowemu. Wecigz to klient pozostaje
administratorem danych i jest zobowigzany zgodnie z ustawg do dochowania ich nalezytej ochrony.

Biuro rachunkowe ma za to zadanie doktada¢ wszelkiej starannosci, zeby przetwarzanie danych byto zgodne z przepisami prawa.
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» Jak powinna by¢ zgoda na przetwarzanie danych:
Kazda zgoda, dla swej waznosci, powinna by¢:

e dobrowolna — tylko jezeli osoba, ktérej dane osobowe dotyczg, ma mozliwos¢ dokonania rzeczywistego wyboru, a
jednoczesnie nie zachodzi ryzyko: wprowadzenia w btgd, zastraszenia, przymusu lub znaczgcych negatywnych
konsekwencji, jesli nie wyrazi zgody. Jezeli konsekwencje wyrazenia zgody nie dajg sie pogodzié¢ ze swobodg wyboru,
zgoda nie jest wowczas dobrowolna (

e konkretna — musi doktadnie okresla¢ cel przetwarzania danych; niedopuszczalna jest zgoda ogdlna, ktéra nie okresla
doktadnego celu przetwarzania

e swiadoma—zgodnie z art. 23 ust. 1 pkt 1 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, zgoda nie moze
mie¢ charakteru abstrakcyjnego, lecz winna odnosié¢ sie do skonkretyzowanego stanu faktycznegosobejmujac tylko
okreslone dane oraz sprecyzowany sposoéb i cel ich

e jednoznaczna — musi mie¢ charakter wyrazny i jasny dla sktadajacego ja w momencie jej wyrazania

> Forma zgody

Zgoda na przetwarzanie danych osobowych moze by¢ wyrazona w dowolnej formie — wazie, by administrator ‘danych w kazdej
sytuacji, gdy zostaje zgtoszona/wyrazona watpliwo$¢, mogt wykazad faktyczne jej udzielenie. Administrator danych sam powinien
okresli¢ i wybraé, w jaki sposdb gromadzi i przechowuje zgody na przetwarzanie danyeh,0sobowych:

W przypadku zgody na przetwarzanie danych zaliczonych do szczegdlnych kategorii danych esobowych, RODO —inaczej, niz to ma
miejsce na gruncie Ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych — nie wymaga, aby zgoda ta byta wyrazona na
pismie. Zgodnie z RODO taka zgoda powinna by¢ zgoda ,wyrazng”; moze wiec zostacjudzielona np. w Internecie poprzez
zaznaczenie odpowiedniego pola wyboru. Oczywiscie zbieranie zgdd na pismie(w dalszym ciggu bedzie dopuszczalne.

Podstawa prawna: art. 6 RODO.

» Jakie informacje przekazywac przy zbieraniu zgody najprzetwarzanie‘danych osobowych?
RODO nakazuje, by przy gromadzeniu danych przekazywag,osobie, ktérej'dane dotycza, nastepujgce informacje:

e tozsamos¢ administratora danych i o jego dane ‘kontaktowe, a jezeli administrator danych powotfat Inspektora Ochrony
Danych (I0D), to dane kontaktowe I0D;

e cel i podstawe przetwarzania danych,gjezeli przetwarzanie odbywa sie na tej podstawie, ze jest niezbedne do celéw
wynikajgcych z prawnie uzasadnionych interesow'realizowanych przez administratora lub przez strone trzecig — prawnie
uzasadniony interes;

e natemat odbiorcy danych osobowych lubkategorii odbiorcéw, jezeli istniejg;

e zamiar przekazania danychesobowych do panstwa trzeciego w kazdym przypadku, gdy ma to zastosowanie;

e czas, przez jaki dane osobowe bedgprzechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego okresu;

e prawo do zadania“ed administratora dostepu do danych osobowych dotyczacych osoby, ktérej dane dotycza, ich
sprostowania, usuniecia lub“egraniczenia przetwarzania lub informacje o prawie do wniesienia sprzeciwu wobec
przetwarzaniagatakze prawo do przenoszenia danych;

e prawo docofhieciaizgody w dowolnym momencie, jezeli przetwarzanie odbywa sie na podstawie zgody;

e  prawo wniesienia skargi do organu nadzorczego;

o_ informacja,czy podanie danych osobowych jest wymogiem ustawowym lub umownym, lub warunkiem zawarcia umowy
oraz.czy osoba, ktérej dane dotyczg, jest zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania
danych;

¢ |\ wiademosé o tzw. zautomatyzowanym podejmowaniu decyzji lub profilowania, w kazdym przypadku jezeli dochodzi do
tego dochodzi wraz z zasadami automatycznego podejmowania decyzji, a takie o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktdérej dane dotyczg;

e wskazanie podmiotdéw przetwarzajgcych dane osobowe na zlecenie administratora danych.

» Kiedy nie musze zbiera¢ zgody na przetwarzanie danych?
Zgody na przetwarzanie danych nie trzeba zbieraé w szczegdlnosci wtedy, gdy:

e  przetwarzanie danych jest niezbedne do wykonania umowy, np. sklep internetowy sprzedaje wysytkowo ksigzki - nie musi
w takim wypadku prosi¢ o zgode na przetwarzanie danych, przetwarzanie danych bedzie zgodne z RODO jako niezbedne
do wykonania umowy (sprzedazy);
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przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze, np. przetwarzanie
danych w celach zwigzanych z prowadzeniem ksigg rachunkowych nie wymaga zgody oséb, ktérych dane dotyczg, a jego
podstawa sg przepisy o rachunkowosci;

przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecia, np. skierowanie do sadu pozwu o zaptate przeciwko nieuczciwemu klientowi nie
wymaga jego zgody na przetwarzanie danych, a podstawg przetwarzania danych w takim wypadku jest wtasnie realizacja
prawnie uzasadnionego interesu administratora danych.

Prawnie uzasadnionym interesem realizowanym przez administratora danych jest takze marketing jego produktéw i ustug.
Przetwarzanie danych w takim celu — marketingowym w stosunku do produktéw i ustug administratora danych — nie wymaga
zgody na przetwarzanie danych osobowych.

Watine: pewne formy kontaktu z osobami, ktérych dane dotyczg, wymagajg zgody:

przesyftanie informacji handlowej za pomoca $rodkéw komunikacji elektronicznej, np. reklam za pomocgypoczty
elektronicznej,

wykorzystanie telekomunikacyjnych urzadzen koricowych w celu marketingu bezposredniego, np. wysyfahie wiadomosci
SMS o tresci reklamowe;.

Podstawa prawna:

art. 6, art. 12i 13 RODO,

art. 10 Ustawy o Swiadczeniu ustug drogg elektroniczng,
art. 172 ustawy Prawo telekomunikacyjne.

>

Co to jest upowaznienie do przetwarzania danych osobowych?

Kazda osoba dziatajgca z upowaznienia administratora lub podmiotu przetwarzajacego i majgca dostep do danych osobowych
przetwarzajg je wytgcznie na polecenie administratora, chyba ze wymaga tego prawo Unii lub prawo panstwa cztonkowskiego.
Na przyktad:

Pracownik biura rachunkowego moze przetwarzaé dane na podstawie upowaznienia od przedmiotu przetwarzajacego,
Pracownik moze wystawiac faktury lub wykonywacizaptate zifirmowego konta bankowego na podstawie upowaznienia
administratora

Podstawa prawna:
art. 29 RODO

>

Czy moge odwotac zgode na przetwarzanie danych?

Zawsze mozna odwotac ztozong zgodesna przetwarzanie danych osobowych.
Waine: odwotanie zgody pewinno byc tak samedatwe, jak jej udzielenie.

Na przyktad: ztozytes swojg zgede'na przetwarzanie danych osobowych podczas wizyty na stronie internetowej; powinienes mie¢
mozliwosc¢ jej odwotana réwniez przez strone internetowa.

Od chwili otrzymania‘teswiadczenia o odwotaniu zgody, nie mozna juz powotywac sie na zgode na przetwarzanie danych
osobowych; odwotanie zgody wywotuje wytacznie skutki na przysztos¢. Tym samym — wszystkie wczesniejsze czynnosci, ktore
opieraty sie na‘tej zgodzie, pozostajg wazne.

Podstawa prawna: art, 7 ust. 3 RODO.

>

Jak dtugo moina przechowywaé dane osobowe?

Przechowywanie dane osobowych powinno by¢ ograniczone czasowo: nie powinny by¢ przechowywane w nieskoriczonosé.
W przypadku gdy przetwarzanie danych osobowych odbywa sie na podstawie:

zgody, to dane osobowe mogg by¢ przetwarzane tak dtugo, az zgoda ta nie zostanie odwotana; po odwotaniu zgody dane
moga by¢ przechowywane nie dtuzej niz 10 lat, czyli przez czas odpowiadajgcy okresowi przedawnienia roszczen, jakie
moze podnosi¢ administrator danych i jakie mogg by¢ podnoszone wobec administratora danych;

wykonywania umowy, wéwczas dane mogg byc¢ przetwarzane tak dfugo, jak jest to niezbedne do wykonania tej umowy
— przez czas odpowiadajgcy okresowi przedawnienia roszczen, jakie moze podnosi¢ administrator danych i jakie mogg
by¢ podnoszone wobec administratora danych; w przypadku przedsiebiorcow ten okres, co do zasady, wynosi nie wiecej
niz trzy lata i rézni sie w zaleznosci od tego, jakiej umowy dotyczyto przetwarzanie danych.
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Wazine: Jezeli istniejg przepisy szczegdlne okreslajace czas, przez jaki powinny by¢ przechowywane dane osobowe, wéwczas takie
przepisy moga wydtuzac (lub w konkretnym przypadku skracac) czas przetwarzania danych osobowych.

Na przyktad: w przepisach o rachunkowosci nakaz przechowywania dowodéw ksiegowych dla uméw handlowych, roszczen
dochodzonych w postepowaniu cywilnym lub objetych postepowaniem karnym albo podatkowym wynosi piec lat, od poczatku
roku nastepujgcego po roku obrotowym, w ktdrym operacje, transakcje, postepowanie zostaly ostatecznie zakonczone,
sptacone, rozliczone lub przedawnione.

Podstawa prawna: art. 5 ust. 1 pkt e) RODO.

ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

> Jak zabezpiecza¢ dane osobowe?

Ciggle obowigzujaca polska UOD wskazuje szereg konkretnych $rodkéw zabezpieczenia danych osebowych,/jakie majg zostac
wdrozone przez administratora lub podmiot przetwarzajacy. RODO zamiast tego wprowadza tzwépodejscie oparte na ryzyku. Jego
istotg jest to, ze kazdy podmiot przetwarzajacy dane osobowe powinien samodzielnie okreslic) jakie konkretne srodki
zabezpieczenia danych nalezy wdrozy¢.

Dobor tych srodkdw powinien opierac sie o:

e charakter, zakres, kontekst i cele przetwarzania,

e ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwiéywystgpienia i wadze zagrozenia,
e stan wiedzy technicznej,

e  koszt wdrazania.

Kazdy podmiot przetwarzajacy dane osobowe powinien wiec:

e ustali¢, jakie dane osobowe, w jakim charakterze, po co i w jakim,sredewisku przetwarza,

e  kresli¢ ryzyko naruszenia praw lub wolnosci 0sop fizycznych zwigzaneyz takim przetwarzaniem,

e dobrac odpowiednie srodki zabezpieczenia danych; uwzgledniajag istniejgce mozliwosci techniczne i wtasne mozliwosci
finansowe.

RODO nie nakazuje stosowania zadnych konkretnych stodkow, zabezpieczenia danych, a jedynie wskazuje przyktadowe $rodki
techniczne i organizacyjne, ktére moga stuzy¢ osiggnieciu tego eelu — zapewnienia stopnia bezpieczenstwa odpowiadajgcego
ryzyku.

Sg to w szczegdlnosci:

e pseudonimizacja i szyfrowanie danych osebowych,

e zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania,

e zdolnos¢ do szybkiege,przywroceniatdestepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego,

e regularne testowaniej mierzeniefi-ocenianie skutecznosci sSrodkéw technicznych i organizacyjnych majacych zapewnié
bezpieczerstwo przetwarzania.

Takie podejscie — oparte na'ryzyku — zaktada, ze kazdy podmiot przetwarzajgcy dane w sposéb swiadomy podejmie decyzje co do
zastosowanych srodkéw.zabezpieczenia.

Wazine: kazdyfpodmiot przetwarzajacy dane osobowe ponosi odpowiedzialnos¢ w przypadku naruszenia bezpieczenstwa danych
osobowychy

Podstawalprawna: art. 32 RODO.

»_ Czy nadal musze prowadzi¢ dokumentacje ochrony danych osobowych?

Ustawa z29 sierpnia 1997 r. nakfadata na administratorow danych obowigzek przygotowania i wdrozenia tzw. dokumentacji
ochrony danych osobowych, na ktdra sktadaty sie:

e polityka bezpieczenstwa danych osobowych,
e instrukcja zarzadzania systemem informatycznym, w ktérym przetwarzane sg dane osobowe.

RODO rezygnuje z tego obowigzku na rzecz podejscia opartego na ryzyku. Niemniej jednak w tresci RODO istnieja liczne
odwotania do tzw.: polityk ochrony danych stosowanych przez administratora. Dlatego wtasnie nic nie stoi na przeszkodzie —
wrecz zaleca sie dalsze stosowanie dokumentacji ochrony danych osobowych, oczywiscie po jej aktualizacji do przepiséw RODO
— aby wciaz jg prowadzic.
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(WAZNE: Biuro Rachunkowe BATAX nie prowadzi dokumentacji ochrony danych osobowych dla swoich Klientéw)

» Cotojestido czego stuzy rejestr czynnosci przetwarzania danych?

Rejestr czynnosci przetwarzania danych to wazny elementem dokumentacji ochrony danych. Rejestr powinien by¢ prowadzony
odrebnie dla kazdego procesu przetwarzania danych —i niektdre z tych proceséw wystepujacych w typowych organizacjach moga
by¢ zwolnione z prowadzenia rejestru. Obowigzek prowadzenia rejestru czynnos$ci przetwarzania danych osobowych nalezy do
administratora danych oraz podmiotu przetwarzajacego dane.

1. ADO odnotowuje w rejestrze czynnosci przetwarzania:

e imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich wspdtadministratorow oraz
przedstawiciela administratora oraz Inspektora Ochrony Danych (I0D) — gdy ma to zastosowanie,

e cele przetwarzania,

e  opis kategorii 0oséb, ktorych dane dotyczg, oraz kategorii danych osobowych,

o kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione,

e przekazania danych osobowych do panstwa trzeciego — gdy ma to zastosowanie,

e planowane terminy usuniecia poszczegdlnych kategorii danych — jezeli jest to mozliwe,

e 0golny opis technicznych i organizacyjnych srodkéw bezpieczeristwa danych — jezeli jest to mozliwe.

2. Podmiot przetwarzajgcy odnotowuje w rejestrze czynnosci przetwarzania;
imie i nazwisko lub nazwe oraz dane kontaktowe podmiotu przetwarzajgeego'lub podmiotow przetwarzajgcych oraz
kazdego administratora, w imieniu ktorego dziata podmiot przetwarzajacy,

e kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow,

e przekazania danych osobowych do panstwa trzeciego — gdy ma to zastéséwanie,

e 0golny opis technicznych i organizacyjnych srodkéw bezpieczeristwa danych —jezeli jest to mozliwe.

Rejestr moze by¢ prowadzony zaréwno w formie papierowe, jak i w postaci elektronicznej.
Rejestr czynnosci nie musi by¢ prowadzony przez przedsiebiorcéw zatrudniajgcych mniej niz 250 oséb, chyba ze:

e przetwarzanie moze narusza¢ prawa lub wolnosci‘eséb, ktorych dane dotyczg,
e przetwarzanie obejmuje szczegdlne kategorie danychilubydanedotyczgce wyrokdw skazujacych,
e przetwarzanie nie ma charakteru sporadycznego.

» Czy musze wyznaczy¢ 10D (Inspektora Ochrony)Danych)?

Inspektor Ochrony Danych (IOD) to nastepca,Administtatora’Bezpieczeristwa Informacji (ABI). Wyznaczenie |IOD wg RODO jest
obowigzkowe, gdy (inaczej niz teraz w przypadku ABI):

e dane sg przetwarzane przezgpodmioty z sektora publicznego,

e gldwna dziatalnoséadministratora lubypodmiotu przetwarzajgcego polega na operacjach przetwarzania, ktére ze wzgledu
na swoj charakter,zakres lub‘cele wymagajg regularnego i systematycznego monitorowania osdb, ktérych dane dotycza,
na duza skale,

e gldwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na przetwarzaniu na duzg skale szczegdlnych
kategorii danychtesobowyeh lub danych osobowych dotyczacych wyrokéw skazujgcych.

Gtéwna dziatalnoscihozhacza) dziatalnos¢ kluczowa z punktu widzenia osiggniecia celéw administratora albo podmiotu
przetwarzajgcégo dane. Nie‘kazdy podmiot, ktérego gtdwng dziatalnoscia jest przetwarzanie danych, musi jednak powotaé IOD:
tylko taki, ‘ktorego dziatalno$¢ polega na operacjach przetwarzania, ktore ze wzgledu na swoéj charakter, zakres lub cele
Wymagajaregularnego i systematycznego monitorowania oséb, ktérych dane dotyczg, na duzg skale.

Dziatalnos¢ gtéwnato takze ta, ktora jest nierozerwalnie zwigzang z dziatalnoscia gtéwna.

» €zym jest naruszenie ochrony danych (incydent bezpieczeristwa)?
RODO mianem ,incydentu bezpieczenstwa” okresla naruszenie bezpieczenstwa prowadzace do:

e przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania danych osobowych,
e nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych.

Na przyktad:
Z naruszeniem ochrony danych — incydentem bezpieczeristwa — mamy do czynienia, gdy:

e serwisant zgubi nosnik z danymi osobowymi klientéw firmy, w ktérej pracuje;
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e magazynier w sklepie internetowym uzyska dostep do danych osobowych wszystkich klientow firmy kurierskiej poprzez
system wysytki paczek;
o w firmie nastgpita kradziez danych pracownikéw poprzez wtamanie do systemu kadrowo-ptacowego firmy.

Ale naruszeniem ochrony danych osobowych nie bedzie btedne czy niepetne wypetnienie obowigzku informacyjnego badz
wadliwie skonstruowanie zgody jako podstawy prawnej przetwarzania danych osobowych.

Podstawa prawna: art. 35 RODO.

» Kiedy musze zgtosi¢ naruszenie danych osobowych (incydent bezpieczenstwa)?

RODO naktada na administratoréw danych osobowych (ADO) szereg nowych praw i obowigzkdw. Jednym z nich jest obowigzek
zawiadomienia organu nadzorczego o naruszeniu przetwarzania danych osobowych, zwany obowigzkiem notyfikacjisnaruszen.
To bardzo istotna zmiana w stosunku do ustawy o ochronie danych osobowych z 29 sierpnia 1997 r., ktéra tegoyrodzaju rozwigzania
w ogoéle nie zawierata.

Norma zawarta w RODO nie naktada na administratoréw danych obowigzku informowania organu nadzorczego o‘jakimkolwiek
incydencie zwigzanym z przetwarzaniem danych osobowych. Obowigzek notyfikacji (zgtoszenia naruszenia) jestizwigzany z takim
zdarzeniem, ktérego efektem jest naruszenie bezpieczenstwa przetwarzanych danych.

Wazine: naruszenie powinno prowadzi¢ do wystgpienia okreslonego skutku w odniesieniu do danych osobewych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych, w postaci:

®  7zniszczenia,

e utracenia,

e zmodyfikowania,

e nieuprawnionego ujawnienia
e nieuprawnionego dostepu.

Nie ma znaczenia, czy naruszenie zwigzane byto z dziataniem przypadkowym czy niezgodnym z prawem.
O wystgpieniu incydentu bezpieczeristwa nalezy poinformowaé organynadzorczy (PUODO). Informacja powinna zostac
przekazania niezwtocznie, lecz nie péZniej niz w ciggu 72 godzin.od stwierdzenia naruszenia.

» Co powinno zawiera¢ zgtoszenie naruszenia danychesobowych (incydent bezpieczenistwa)?
Zgtoszenie naruszenia do PUODO (po jego powotaniu) powinho zawierac:

e  opis charakteru naruszenia, w tymiw, miare mozliwosci wskazywac kategorie i przyblizong liczbe osdb, ktérych dane
dotycza,

e imie i nazwisko oraz dane kontaktowe inspektora ochrony danych (ABI),

e opis mozliwych konsekwengji'naruszenia,

e opis srodkéw zastosowanych lubiproponowanych przez administratora w celu zaradzenia naruszeniu ochrony danych
osobowych oraz minimalizowahiu.negatywnych skutkdw naruszenia.

Wazne: na dzien dzisiejszy nie ma jeszcze ostatecznych przepiséw, ktére w szczegétowy sposéb okreslajg forme i tryb majacy
zastosowanie przy realizacji obowigzku notyfikacji.

» Czy o'naruszeniu danych osobowych (incydent bezpieczeristwa) musze informowac osoby, ktérych te dane dotycza?

Tak;gdy naruszenie= incydent — moze powodowac wysokie ryzyko naruszenia praw i wolnosci osoby, ktérej dane dotycza.
Na przyktadie natuszeniu danych osobowych musisz poinformowac osoby, ktérych to naruszenie dotyczy, gdy:

e nieuprawniony pracownik banku uzyska dostep do logindw i haset wszystkich klientdw systemu bankowosci
elektronicznej,

e gdy serwisant firmy informatycznej zgubi pendrive zawierajgcy dokumentacje medyczng pacjentéw szpitala, ktérego
sprzet serwisuje.

Nie, gdy, w szczegdlnosci:

e zostaty wdrozone odpowiednie Srodki ochrony,
e Srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie (w szczegdlnosci Srodki takie, jak
szyfrowanie danych).
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Wazne: zgodnie z propozycja Ministerstwa Cyfryzacji obowigzki zwigzane ze zgtaszaniem incydentéw maja zostac¢ wytaczone w
stosunku do przedsiebiorcow zatrudniajacych mniej niz 250 osdb, przetwarzajacych dane osobowe niezbedne do wykonywania
dziatalno$ci gospodarczej, w szczegélnosci w celu zawierania umow i prowadzenia rachunkowosci.

Podstawa prawna: art. 33 i 4 RODO.

> Co to jest: powierzenie przetwarzania danych?

W stosunku do ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych RODO bardzo szczegdétowo, nawet drobiazgowo,
reguluje instytucje powierzenia przetwarzania danych osobowych, pozycje procesora oraz relacje miedzy tymi podmiotami.
Administrator Danych Osobowych nie musi bowiem sam przetwarza¢ danych osobowych — moze je przekazac do ‘przetwarzania
innemu podmiotowi: procesorowi. W dziatalnosci wiekszosci przedsiebiorcéw dochodzi do powierzenia przétwarzania danych
osobowych.

Podmiotem, ktéremu ADO moze powierzy¢ przetwarzanie danych osobowych moze byé zaréwno osoba'fizyczna jak\i prawna,
organ publiczny, jednostka organizacyjna lub inny podmiot, ktéry przetwarza dane osobowe w imieniuv administratora.

Na przyktad:

e firma przekazuje prowadzenie ksigg rachunkowych do biura rachunkowego,

e firma korzysta z ustug operatora zapewniajgcego ustugi poczty elektronicznej,

e podczas przeprowadzki firma zleca specjalistycznej firmie zniszczenie dokumentéw zawiérajgcych dane osobowe,
o firma zleca specjalistycznej firmie archiwizacje dokumentéw zawierajgcych.dane\esobowe.

Jezeli administrator (ADO) chce powierzy¢ przetwarzanie danych w jego imieniu, to moze w tym celu korzystaé wytacznie z ustug
takich podmiotéw przetwarzajacych, ktdre zapewniajg wystarczajgce gwarancje wdrozeniajedpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa 0sob, ktorych dane dotyczg.

RODO nakazuje ADO dotozenie szczegdlnej starannosci przy wyborze procesora:

Na administratorze cigzy prawna i biznesowa odpowiedzialnos¢ za przetwarzane dane.

Podmiot przetwarzajgcy dane na zlecenie powinien zawrzeé¢ z administratorem danych odpowiedniag umowe, tzw. umowe
powierzenia, w ktdrej okreslone zostang zasady przetwarzania danych.

Podstawa prawna: art. 28 RODO.

» Co oznacza ,prawo do bycia zapomnianym”?

RODO daje kazdemu, kogo dotyczg dane, nowe @prawnienie W, postaci prawa do bycia zapomnianym (prawo do usuniecia danych).
To faktycznie dwa uprawnienia:

e mozliwosci zadania przez osobe, ktérej dane dotyczg, usuniecia jej danych osobowych przez administratora danych,
e mozliwosci zgdania, aby administrator danych poinformowat innych administratoréw danych, ktérym upublicznit dane
osobowe, ze osoba, ktdorej dane dotycza, zada, by administratorzy ci usuneli wszelkie tacza do tych danych lub ich kopie.

Prawo do bycia zapomnianymimoznaswykonac, jezeli spetniona jest choéby jedna z ponizszych przestanek:
dane osobowe nie s3 juz niezbedne do celdw, w ktérych zostaty zebrane lub w inny sposdb przetwarzane;

e o0soba, ktérej dane) dotyczg, wycofata zgode na przetwarzanie danych osobowych i nie istnieje inna podstawa
przetwarzania danych;

e 0soba,ktorej dane dotycza, zgtosita sprzeciw wobec przetwarzania swoich danych w zwigzku ze swoja:

o szczegblngsytuacja,

o), albo sprzeciwswobec przetwarzania danych dla celéw marketingowych,

e | _danelesobowe byly przetwarzane ,niezgodnie z prawem”;

e  dane osobowe ,muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego przewidzianego w prawie Unii lub
prawie panstwa cztonkowskiego, ktéremu podlega administrator”;

e dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa informacyjnego bezposrednio dziecku.

Na przyktad:

Firma handlowa przetwarza moje dane osobowe na podstawie ztozonej przez mnie zgody na przetwarzanie danych w celu
marketingowym. Wycofuje mojg zgode i korzystam z prawa do bycia zapomnianym. Firma (ADO) powinna zaprzestac
przetwarzania moich danych osobowych i usungc je, chyba ze zachodzg szczegdlne przypadki ograniczajgce moje prawo do bycia
zapomnianym.

Do obowigzkéw ADO w zakresie wykonania prawa do bycia zapomnianym nalezy réwniez wspomniane wyzej poinformowanie
innych administratorow danych, ktérym upublicznit dane osobowe, ze osoba, ktdrej dane dotyczg, zada, by administratorzy ci
usuneli wszelkie tacza do tych danych, kopie tych danych osobowych lub ich replikacje.
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Ale: obowigzek ten nie ma charakteru nieograniczonego i moze by¢ ograniczony przez:

e dostepna technologie,
o  koszty,
e  koniecznos¢ ograniczenia do ,,rozsgdnych dziatan”.

A wiec bedziemy mieli do czynienia z sytuacjami, w ktérych podmioty wieksze, o wiekszych mozliwosciach technologicznych oraz
finansowych beda zobowigzane do wykonywania tego obowigzku w szerszym zakresie niz podmioty niewielkie, majagce mniejsze
dostepne zasoby technologiczne i finansowe. Natomiast ograniczenie do rozsadnych dziatan oznacza, ze obowigzek nie ma
charakteru zobowigzania co do rezultatu, a wytgcznie starannego dziatania.

Podstawa prawna: art. 17 RODO.

» Czy zawsze mozna skorzystac z prawa do bycia zapomnianym?
Nie, prawo do bycia zapomnianym nie ma zastosowania jesli przetwarzanie jest niezbedne:

e do korzystania z prawa do wolnosci wypowiedzi i informacji;

e do wywiagzania sie z prawnego obowigzku wymagajacego przetwarzania na mogy, prawa Unii lub prawa panstwa
cztonkowskiego, ktoremu podlega administrator, lub do wykonania zadania realizowanego,w interesie publicznym lub w
ramach sprawowania wtadzy publicznej powierzonej administratorowi;

e zuwagina:

o cele zdrowotne,

o interes publiczny w dziedzinie zdrowia publicznego;

o do celéow archiwalnych w interesie publicznym, do celéw badarihinaukowyeh” lub historycznych lub do celéw
statystycznych, o ile prawdopodobne jest, ze prawo, o ktérym mowa, uniemozliwi lub powaznie utrudni realizacje celéw
takiego przetwarzania;

o do ustalenia, dochodzenia lub obrony roszczen.

Na przyktad:

o zamowites ksigzke w sklepie internetowym — otrzymates jg;,ale jészcze za nig nie zaptacites; sktadasz wniosek o realizacje
prawa do bycia zapomnianym; ADO-sklep integnetowy moze Twoje dane nadal przetwarza¢, poniewaz sg niezbedne do
dochodzenia roszczen sklepu, do czasu zaptaty [ub\dochedzenia praw przed sadem;

e zamowite$ ksigzke w sklepie internetowyim — zaptacites za nig i otrzymates jg; sktadasz wniosek o realizacje prawa do
bycia zapomnianym; ADO-sklep internetowyamozeyxIwoje dane nadal przetwarzaé, poniewaz obowigzek przetwarzania
danych wynika z przepiséw o rachunkewosgi.

Podstawa prawna: art. 17 RODO.

» Co to jest prawo do przenoszenia danych?
To prawo do:

e otrzymania przez @sobe, ktdrej dane dotyczg, w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do
odczytu maszynowego danych osobowych, ktére dostarczyta administratorowi,

e przestania\ przezWeSobe, ktérej dane dotycza, danych osobowych, ktére dostarczyta administratorowi, innemu
administraterowi, bez przeszkdd ze strony administratora danych.

Prawo,to moze by¢ wykonane wytacznie wtedy, gdy przetwarzanie danych odbywa sie:

e( ‘napodstawie zgody lub w celu wykonania umowy,
® ), W5posob zautomatyzowany.

Prawo do przenoszenia danych obejmuje tylko dane osobowe przetwarzane przy uzyciu systemow informatycznych i nie
obejmuje tradycyjnych, papierowych zbioréw danych.

Format danych nadajacy sie do odczytu maszynowego to format pliku zorganizowany tak, aby aplikacje komputerowe mogty tatwo
zidentyfikowaé, rozpoznac i uzyskac okreslone dane, np.: pliki w formacie XML, JSON, CSV.

Prawo do przenoszenia danych obejmuje dane osobowe dotyczace osoby, ktéra wykonuje to prawo i ktére to dane ta osoba
dostarczyta administratorowi. W pewnych przypadkach dane objete prawem do przeniesienia bedg jednak obejmowac takze dane
innych oséb.

Na przyktad:
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e postanawiasz zmieni¢ bank. Dotychczasowy bank powinien zapewni¢ Ci mozliwosé przeniesienia twoich danych do
nowego banku;

e rezygnujesz z abonamentu do stuchania muzyki przez Internet i wybierasz nowy serwis; dotychczasowy dostawca
powinien umozliwi¢ Ci przeniesienie danych, w tym np.: twoich play list do nowego dostawcy.

Podstawa prawna: art. 20 RODO.

» Kiedy nie moge skorzystac z prawa do przeniesienia danych?
Prawo to nie ma zastosowania do przetwarzania, ktdre jest niezbedne do wykonania zadania realizowanego:

e w interesie publicznym,
e wramach sprawowania wtadzy publicznej powierzonej administratorowi.

Prawa tego — z uwagi na jego charakter — nie powinno sie wykonywa¢ w stosunku do administratoréw przetwarzajacych dane
osobowe w ramach wykonywania obowigzkdw publicznych. Dlatego nie powinno ono mie¢ zaste§owania\w/przypadkach, gdy
przetwarzanie danych osobowych jest niezbedne do wywigzania sie z obowigzku prawnego, ktéfemu podlega administrator, lub
do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy, publicznej powierzonej
administratorowi.

» Czy moge skorzystaé jednoczesnie z prawa do przeniesienia danych i do zapomnienia?

Osoba, ktérej dane dotyczg, ma prawo zadania od administratora (ADO) niezwtocznego sprostowania dotyczacych jej danych
osobowych, ktore sg nieprawidtowe.

Osoba, ktorej dane dotyczg (z uwzglednieniem celéw przetwarzania), ma prawo|zgdania uzupetnienia niekompletnych danych
osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia.

Podstawa prawna: art. 16 RODO.

RODO A PRACOWNICY

» Jakich danych mozna bedzie zada¢ od kandydata i od pracownika?

e Dane od kandydata do pracy:

Obecnie pracodawca ma prawo zadac¢ od'kandydata na pracownika podania: imienia i nazwiska, imion rodzicéw, daty i miejsce
urodzenia, adresu do korespondencjij Wyksztatcenia oraz przebiegu dotychczasowego zatrudnienia.

Po wejsciu w zycie nowych przepiséw pracodawca nie bedzie juz mégt zada¢ od osoby ubiegajacej sie o zatrudnienie
podania imion rodzicéw oraz'adresu zamieszkania. Zamiast adresu zamieszkania pracodawca bedzie jednak mogt uzyskaé adres
do korespondencji oraz adres poczty elektronicznej albo numer telefonu kandydata.

e Dane od pracownika:

Jezeli kandydatyzostanie zatrudniony, pracodawca bedzie moégt zadaé od niego podania adresu zamieszkania, imion rodzicow.
Ponadto odipracewnika (ale nie kandydata) mozna obecnie zada¢ podania numeru PESEL oraz innych danych osobowych
pracownika, a‘takze danych osobowych dzieci pracownika i innych oséb z jego najblizszej rodziny, jezeli jest to konieczne

dla realizacji'szczegdéInych uprawnien pracownika wynikajacych z przepiséw prawa pracy i ubezpieczen spotecznych —np.
zgtoszenie do ZUS.

» Czy w wystarczajgcym jest umieszczenie w aktach osobowych pracownika klauzuli informacyjnej wynikajacej z
ustawy RODO? Czy tez kazdy pracownik musi jg wpierw podpisac?

RODO nie wymaga aby obowigzek informacyjny spetniony byt tylko i wytgcznie w formie pisemnej z dodatkowym podpisem
pracownika, ktéry potwierdzi fakt zapoznania sie z tg informacjg. Jest to jednak sposdb rekomendowany, aby méc udowodnic,
ze obowigzek informacyjny natozony na szkote zostat spetniony. Samo umieszczenie klauzuli w teczce osobowej nie potwierdza,
ze z tymi informacji zapoznat sie pracownik

> Przetwarzanie danych pracownika przez pracodawce
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Po nawigzaniu stosunku pracy, przetwarzanie adresu do korespondenc;ji oraz adresu poczty elektronicznej lub numeru telefonu
pracownika przez pracodawce bedzie mozliwe wytgcznie po wyrazeniu przez niego zgody w postaci wyraznego oswiadczenia
ztozonego w formie papierowej lub elektronicznej.

Przetwarzanie danych osobowych kandydata lub pracownika bedzie mozliwe tylko w zakresie niezbednym do realizacji stosunku
pracy. Zasada ta odnosi sie do wszystkich danych osobowych kandydata i pracownika

» Przetwarzanie danych biometrycznych pracownika

Zgodnie z RODO danymi biometrycznym sg dane osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego, dotyczg
cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng
identyfikacje tej osoby, takie jak wizerunek twarzy czy dane daktyloskopijne. Za dane biometryczne uzna¢ nalezy. zdjecia
zamieszczane w CV kandydatow do pracy, czy umieszczane w dyplomach studidow wyzszych, ktorych kserokopie czesto
przechowywane sg w aktach pracowniczych.

Pracodawca bedzie miat prawo przetwarzac wytacznie te dane biometryczne, ktdre dotyczg stosunku pracy, pod warunkiem
uzyskania od pracownika zgody udzielonej w formie papierowej i elektronicznej. Ewentualny brak takiej zgody ‘nie bedzie mogt
by¢ podstawg do niekorzystnego traktowania kandydata lub pracownika i nie bedzie mégt powodowac dla,nich zadnych
negatywnych konsekwencji. W szczegdlnosci brak zgody na przetwarzanie danych biometrycznych,nie bedziesmogt uzasadniaé
odmowy zatrudnienia, wypowiedzenia stosunku pracy lub jego rozwigzania bez wypOWiedzenia przezjpracodawce.

> Dane objete zakazem przetwarzania

RODO wprowadza zakaz przetwarzania danych osobowych obejmujgcych informacje o nategach, stanie zdrowia oraz zyciu
seksualnym i orientacji seksualnej.

Pracodawca nadal bedzie mdgt zazgdac od kandydata i pracownika przedStawienia np{zaswiadczenia lekarskiego czy orzeczenia
o zdolnosci do pracy, jezeli pracownik bedzie chciat skorzystac z przystugujgcyeh mu w zwigzku z tym uprawnien.

» Monitoring w miejscu pracy

Dopuszczalne bedzie stosowanie szczegdlnego nadzoru nad miejscém,pracy lub terenem wokdt zaktadu pracy w postaci srodkéw
technicznych umozliwiajgcych rejestracje obrazu (monitering)aCelem wprowadzenia monitoringu bedzie mogto by¢
natomiast wytgcznie:

e zapewnienie bezpieczenstwa pracownikéw,
e ochrona mienia lub zachowanie w_tajemnicylinformacji, ktérych ujawnienie mogtoby narazié¢ pracodawce na szkode.

Monitoring nie bedzie mdgt jednak stanowi¢ Srodkaskontroli wykonywania pracy przez pracownika, nie bedzie mdgt réwniez
obejmowac pomieszczen, ktére nie sg przeznaczone do wykonywania pracy, np. tazienek, szatni, stotowek itp.

W opisanych powyzej sytuacjach, w ktokych pracodawca bedzie miat prawo stosowaé monitoring, bedzie on zwolniony

z obowigzku uzyskania zgody odfpracownikow. Na pracodawcy spoczywac bedzie za to obowigzek poinformowania
pracownikow o prowadzenym monitoringu — dotychczasowi pracownicy bedg informowani o wprowadzeniu monitoringu nie
pdzniej niz 14 dni przed jegoyuruchomieniem, zas nowi — przed dopuszczeniem ich do pracy.

» Kto jest administratorem danych osobowych pracownikéw?

Administratorem danych pracownikéw jest zawsze pracodawca — nawet po powierzeniu przetwarzania danych osobowych
pracownikéw inhemu‘podmiotowi.

Prayktady:

Powierzenia obstugi BHP zaktadu pracy firmie specjalistycznej — administratorem danych pracownikéw jest pracodawca,
Powierzenie obstugi kadrowej ptacowej biuru rachunkowemu — administratorem danych jest pracodawca,

Skierowanie pracownika na szkolenie — administratorem danych jest pracodawca

» Co z kserowaniem dowodéw/praw jazdy/aktéw zgonu/aktéw urodzenia/aktéw zawarcia zwigzku matzenskiego?

Pracownik ma prawo do tzw. ,urlopu okolicznosciowego”. Potrzeba spedzenia dnia poza pracg jest czesto zwigzana z istotnymi
sytuacjami zyciowymi pracownika np. zawarcie zwigzku matzenskiego, urodzenie dziecka czy $mier¢ cztonka jego rodziny. W
wielu przypadkach pracodawca zgda w tym wypadku przestania kserokopii aktu zawarcia zwigzku matzenskiego czy aktu
urodzenia dziecka. Taka praktyka jest niedopuszczalna, poniewaz zebrane w ten sposéb dane (np. dane dotyczace dziecka
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pracownika) nie sg adekwatne do celu ich przetwarzania, czyli stwierdzenia czy pracownikowi przystuguje urlop. W
takich sytuacjach dobrg praktyka jest odebranie od pracownika pisemnego oswiadczenia potwierdzajgcego dane wydarzenie.

Wazine: Dobrg praktyka jest pobieranie od pracownikéw pisemnych o$wiadczen - czy to dotyczacych aktéw urodzenia, zgonu -
urlop okolicznosciowy, czy posiadanego prawa jazdy. Unikamy wtedy przetwarzania danych osobowych niewspétmiernych do
celu jaki nam przyswieca.

Podobna sytuacja tyczy sie kserowania prawa jazdy przez pracodawce w celu uzyskania potwierdzenia posiadania przez
pracownika odpowiednich uprawnien dotyczacych kierowania samochodem. W takiej sytuacji pracodawca moze zazgdac
okazania przez pracownika aktualnego prawa jazdy i podpisania stosownego o$wiadczenia.

» Udostepnianie danych pracownikéw innym organom (policja, prokuratura, komornicy)

Komornicy, prokuratorzy czy policjanci sg pracownikami organdow panstwowych. W zwigzku z powyzszym pracodawca nie musi
uzyskac zgody od pracownika, aby udostepni¢ powyzszym podmiotom dane osobowe, nie musi tez informawaépracownika o
tym fakcie. Pracownicy organéw panstwowych w ramach swojej dziatalnosci nie muszg tez informéwac osoby,/ktorejdane
dotyczg o ich przetwarzaniu, gdyz nie stanowig oni tzw. kategorii odbiorcéw danych. Warto zauwazyéyze powyzsze rozwigzanie
tyczy¢ bedzie sie tez kuratorow sgdowych i spotecznych, ktérzy zbierajg dane osobowe w celu realizacji'swoich obowigzkdéw
zawodowych.
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